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WirtschaftsschutzPolice / CyberRisk Police

Risikofragebogen

Damit wir Ihnen ein Angebot zur WirtschaftsschutzPolice oder CyberRisk Police machen kénnen, brauchen wir verschiedene Angaben
von lhnen.

Wir mochten Sie darauf hinweisen, dass Sie als Antragssteller verpflichtet sind, uns die Fragen im Rahmen des Versicherungsantrags vollstéandig
und wahrheitsgemaB zu beantworten.

Die Verletzung der vorvertraglichen Anzeigepflicht kann zum Verlust des Versicherungsschutzes flihren. Zudem kénnen wir je nach Verschulden
vom Vertrag zurlicktreten, den Vertrag kiindigen oder anpassen.

Beachten Sie hierzu auch den Hinweis nach §19 Abs. 5 VVG.

u Angaben zum Unternehmen/Versicherungsnehmer

Name/Firma:
Ansprechpartner:
StraBe, Hausnummer:
PLZ, Ort:

Telefon:

Telefax:

E-Mail:
Internetadresse:

Betriebsbeschreibung:

Kundennummer: Agentur-Nr.:

Jahresumsatz (konsolidiert): EUR Anzahl aller
Mitarbeiter:

davon Online-Handel in %: %

Umsatz mit IT-Dienstleistungen fiir Dritte (nicht EUR

Mitversicherte):

Welche IT-Dienstleistungen werden fiir Dritte
erbracht?

Mitzuversichernde Unternehmen, Betriebsstétten, Standorte im Inland

Unternehmen: Beteiligungsquote: %
Name/Firma:

StraBe, Hausnummer:

PLZ, Ort:

Betriebsbeschreibung:

Jahresumsatz (letztes GJ): EUR Anzahl der
Mitarbeiter:

Mitzuversichernde Unternehmen, Betriebsstatten, Standorte im Ausland

Unternehmen: Beteiligungsquote: %
Name/Firma:

StraBe, Hausnummer:

PLZ, Ort, Land:

Betriebsbeschreibung:

Jahresumsatz(letztes Gd): EUR Anzahl der
Mitarbeiter:

Weitere mitzuversichernde Unternehmen im In- oder Ausland nennen Sie uns bitte auf einem separaten Blatt (siehe Anlage).
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G Verpflichtungen des Interessenten, Angaben zum Vorversicherungsverhéltnis

1. Bestand bereits eine Versicherung gegen Cyber-Risiken? O Nein O Ja, be
2. Bestand bereits eine Vertrauensschadenversicherung? 0O Nein O Ja, be
3. Wenn Sie eine der ersten beiden Fragen mit ,Ja" beantwortet haben: Wurde der Vertrag durch den Versicherer O Nein O Ji
gekiindigt?
4. Sind in den letzten flinf Jahren Schaden durch
a. den Gebrauch von Informations- und Telekommunikationsgeraten entstanden? O Nein O J
b. Wirtschaftskriminalitat entstanden? O Nein O J

Darunter fallen insbesondere Vermdgensstraftaten durch Mitarbeiter oder Dritte, Geheimnisverrat oder wissentliche
Pflichtverletzungen.

Wenn Sie eine der beiden vorherigen Fragen mit ,Ja" beantwortet haben, geben Sie uns bitte die folgenden Informationen:

Schaden Schadenhéhe Schadenursache/-verursacher Schadenjahr
O cCyber OVSV EUR
O cCyber OVSV EUR
O cCyber OVSV EUR
5. Sind Ihnen Umstande bekannt, die zu einem der unter ,Wirtschaftskriminalitat" (Frage 4 b) genannten 0O Nein O Ji

Versicherungsfalle fihren kénnten?
Gewiinschte Versicherungssummen, Selbstbeteiligung, Zusatzbausteine

1. Cyber Versicherung
Versicherungssumme (eigenstandige Versicherungssumme): EUR

Generelle Selbstbeteiligung pro Versicherungsfall: EUR

Gewilinschte Zusatzbausteine:

2-fache Jahresmaximierung der Versicherungssumme O Nein O Ji
Eigenschaden durch Hardwaredefekte O Nein O J
Betriebsunterbrechung in Folge nicht korrekter Daten 0O Nein O Ji
Betriebsunterbrechung in Folge nicht nutzbarer IT-Dienstleistungen 0O Nein O Ji
Betriebsunterbrechung nach einer Straftat beim IT-Dienstleister 0O Nein O Ji
Erweiterte Bring your own device (BYOD) - Mitversicherung privater Daten O Nein O J
Cyber-Diebstahl (Diebstahl von Vermégenswerten nach einer Informationssicherheitsverletzung) 0O Nein O Ji
Lose-/Erpressungsgeld O Nein O Ji

2. Vertrauensschadenversicherung
Versicherungssumme {eigenstéandige Versicherungssuimime): EUR
Generelle Selbstbeteiligung pro Versicherungsfall: EUR

Die Selbstbeteiligung fiir Schaden durch Dritte betragt 10 %, mind. 5.000 EUR.
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a Fragen zur Cyber Versicherung

Fragen zum Schutz von Benutzerkonten

1. Ist eine Passwortrichtlinie vorhanden, mit der Sie eine ausreichende Passwortkomplexitét vorgeben und O Nein O J
technisch sicherstellen?

Die Passwortkomplexitat ist abhangig von der Implementierung (z. B. nach fiinf Fehlversuchen wird das Konto gesperrt) und von

der technischen Entwicklung. Hinweise finden Sie u. a. auf den Seiten des BSI.

2. Haben Sie vorgegeben, dass administrative Benutzerkonten nur fr administrative Tatigkeiten eingesetzt O Nein O J
werden dirfen?
Fir normale tagliche Arbeiten diirfen keine Benutzer mit Administratorenrechten verwendet werden.

3. Nutzen Sie Zwei- bzw. Multifaktorauthentifizierung (sofern technisch méglich) mindestens fiir alle O Nein O J
administrativen Benutzerkonten?

Die reine Absicherung von Konten mit Hilfe von Benutzername und Passwort ist bei Anmeldeverfahren, die Uber das Internet

stattfinden, problematisch. Aktuelle Angriffstechniken miissen mit weiterfiihrenden SicherheitsmaBnahmen erganzt werden.

Fragen zum IT-Betrieb

4. Werden Sicherheitspatches/-updates ohne schuldhaftes Z8gern nach lhrer Veréffentlichung installiert? O Nein O J
RegelmaBig werden neue Schwachstellen in IT-Systemen gefunden. Zur SchlieBung dieser Schwachstellen werden
Sicherheitspatches bereitgestellt. Bis zu ihrer Installation miissen die empfohlenen Workarounds etabliert werden.

5. Betreiben Sie ein Schwachstellenmanagement? 0O Nein O Ji
Schwachstellenmanagement ist der Prozess, mit dessen Hilfe Sicherheitsliicken in Systemen und Software erkannt, bewertet,
behandelt und gemeldet werden.

6. Nutzen Sie IT-Systeme, welche nicht mehr gepatcht werden kénnen? 0O Nein O Ji
IT-Systeme mit bekannten Schwachstellen miissen durch ergdnzende MaBnahmen geschiitzt werden, wenn die Schwachstelle
nicht mit einem Sicherheitspatch geschlossen werden kann.

IT-Systeme: MaBnahmen:

Fragen zu entgeltlich vereinbarten IT-Dienstleistungen (Cloud-Computing)

7. Nutzen Sie vertraglich vereinbarte Infrastructure (laaS), Plattform (PaaS) oder Software as a Service (SaaS) IT- O Nein O J
Dienstleistungen?

IT-Dienstleister: Beschreibung der IT-Dienstleistung:

Fragen zur Fahigkeit, sich nach einem Cyber-Vorfall wieder erholen zu kénnen

8. Betreiben Sie ein Backup-Management? 0O Nein O Ji
Ihre Originaldaten und Datensicherung (Backup) kénnen nicht durch dieselbe Ursache manipuliert, beschadigt oder unbrauchbar
gemacht werden und Sie flihren eine Funktionsprifung lhrer Backups in einem regelmaBigen Turnus durch?

9. Werden regelmaBig Wiederherstellungen mit Hilfe Ihrer Datensicherung (Backup) erprobt und getestet? Wird 0O Nein O Ji
dieser Prozess angepasst.und verbessert?

Vorgehen und Verfahren miissen getestet werden, so dass Sie sicher sein kénnen, dass diese im Notfall auch funktionieren

werden.
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B Zusatzfragen zur Cyber Versicherung

Versicherungssumme > 3 Mio. EUR oder Jahresumsatz > 100 Mio. EUR

Fragen zur IT-Governance, Risk und Compliance (GRC)

1. Ist ein Information Security Management System (ISMS) etabliert?
Wenn ja, fligen Sie bitte die entsprechende Leitlinie zur Informationssicherheit und - sofern zertifiziert - die Zertifizierung bei.

2. Haben Sie einen Informationssicherheitsbeauftragten (ISB)?
IT-Sicherheit ist sehr komplex und facettenreich und bedarf entsprechender Spezialisten. Zur konsequenten Umsetzung von
SicherheitsmaBnahmen werden diese durch den ISB abgestimmt und gesteuert.

3. Haben Sie ein IT-Sicherheitskonzept, das umgesetzt wird?
Einzelne SicherheitsmaBnahmen miissen aufeinander abgestimmt sein, so dass die gewiinschte Schutzwirkung erreicht wird.

4. Sind Rollen und Verantwortlichkeiten fiir den Bereich Informationssicherheit klar definiert und schriftlich
festgehalten?

Fragen zum Schutz der Netzwerkinfrastruktur

5. Sind Zugriffe auf Ihr Netzwerk und IT-Systeme nur mit Hilfe verschllsselter Verfahren mdglich?
MaBnahmen sind z. B. Protokolle (u. a. IPSec, SSL/TLS) oder Softwarelésungen (u. a. VPN). Das RDP-Protokoll (Port 3389) darf
nicht direkt aus dem Internet erreichbar sein.

Fragen zur Detektion und Reaktion auf sicherheitsrelevante Vorfalle
6. Setzen Sie folgende Verfahren, MaBnahmen oder Technologien ein?

EDR, XDR oder

o MDR

0O SIEM O Schwachstellenscanner 0 socC O PenTests 0O SOAR

O Angriffssimulationen 0O PAM (] R|S|kob§§|grte O PIM
Authentifizierung

7. Werden sicherheitsrelevante Daten systematisch ausgewertet und analysiert?

8. Gibt es Vorgaben, wie zeitnah auf nicht erfolgreiche Anmeldeversuche an Konten bzw. IT-Systemen zu
reagieren ist?

Wenn der Verdacht besteht, dass Unberechtigte versuchen, sich Zugang zu verschaffen, muss diesem Verdacht gezielt
nachgegangen werden.

Fragen zur Fahigkeit, sich nach einem Cyber-Vorfall wieder erholen zu kénnen

9. Gibt es eine implementierte IT-Notfallplanung, so dass der Betrieb der kritischen bzw. zeitkritischen IT-
Systeme nach den geschéftlichen Anforderungen wiederhergestellt werden kann?

Ausfalle, Probleme, Stérungen oder Notfélle sowie Cyber-Angriffe gehdren zum IT-Alltag. Es miissen Vorbereitungen getroffen
werden, damit IT-Systeme und Daten entsprechend dem geschéaftlichen Bedarf wiederhergestellt werden kénnen.

10. Gibt es IT-Systeme, welche Schreibrechte (Rechte zum Léschen oder Andern von Systemen oder Daten) fiir
Produktivumgebungen und auf Backupumgebungen haben (z.B. Active Directory, Netzwerkmanagement-
Software, Software flir Server-Management etc.)?

11. Gibt es IT-Konten, -Rollen oder -Berechtigungen, welche Schreibrechte (Rechte zum Léschen oder Andern
von Daten) fir Produktivumgebungen und auf Backup-Umgebungen haben?

12. Wird das Backup auf derselben technischen Basis erstellt, auf der,auch die Produktivumgebung lauft?
Es gentigt, wenn die Prozesse auf verschiedenen virtuellen Maschinen laufen, z.B. die Virtualisierung der Produktivumgebung lauft
unter VMware und die Datensicherung lduft auf Proxmox.

Deception
L&sungen

O Nein

O Nein

0O Nein

O Nein

0O Nein

O Nein
O Nein

O Nein

O Nein

O Nein

0O Nein

0 Ji

0 Ji

0 Ji

0 Ji

0 Ji

0 Ji
0 Ji

0 Ji

0 Ji

0 Ji

0 Ji
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Fragen zur Vertrauensschadenversicherung

1. Verfiigt Ihr Unternehmen (iber eine Revisionsabteilung? O Nein O J
Wenn Sie diese Frage mit ,Nein" beantworten, gehen Sie bitte weiter zu Frage 5.

2. Fihrt die Revisionsabteilung in jedem lhrer Betriebe mindestens einmal jéhrlich eine komplette Betriebsprifung 0O Nein O Ji
durch?

3. Stehen die Kontrollsysteme im Einklang mit allen Empfehlungen der externen Revision? O Nein O J

4. Wer fiihrt bei lhnen interne Revisionen durch?
5. Gab es im letzten Wirtschaftsprifungs-Abschlussbericht Beanstandungen zu internen Kontrollen? 0O Nein O Ji

Wenn ja, geben Sie bitte an, was genau beanstandet wurde:

6. Wurden nach der letzten Priifung alle Empfehlungen des Wirtschaftsprifers zu internen Kontrollen befolgt? O Nein O Ji
Wenn nein, nennen Sie bitte die Griinde:

7. Wann erfolgen bei Ihnen Inventuren?
0O monatlich O halbjéhrlich O vierteljhrlich QO jéhrlich

8. Welche MaBnahmen nutzen Sie, um Schaden zu verhiiten oder zu entdecken?

Vier-Augen-Prinzip O Nein O Ji
Trennung von Kasse und Buchhaltung O Nein O Ji
Laufende Budgetkontrollen O Nein O Ji
Laufende Kassen- und Blicherrevisionen O Nein O J
Der Warenbestand wird regelmaBig von anderen als den dafiir verantwortlichen Personen gepruift O Nein O J
9. Kénnen Mitarbeiter allein Bankgeschéafte vornehmen? 0O Nein O Ji

z.B. Uberweisungen tétigen, Bankkonten eréffnen, Kontoausziige priifen

10. Verschiedene Personen sind zustandig fir...

die Auftragserstellung 0O Nein O Ji
die Registrierung eingehender Waren 0O Nein O Ji
die Genehmigung fiir die Bezahlung von Waren O Nein O J
die Waren zuriickzugeben oder zurlickzunehmen O Nein O Ji
die Prufung der Vertragspartner O Nein O Ji
11. Werden die Mitarbeiter im Geld- und Finanzbereich vor der Einstellung anhand von Zeugnissen oder O Nein O J

Referenzen geprift?
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Fragen zur Vertrauensschadenversicherung (Fortsetzung)

12. Gibt es besondere Vorgaben, um Betrug zu vermeiden? O Nein O J
Sind Lieferungen oder Leistungen an Neukunden ohne Vorkasse oder Vorleistung moglich? O Nein O Ji

Wenn ja, geben Sie bitte an, ob dies nur fir Neukunden in Deutschland oder auch fiir Neukunden auBerhalb Deutschlands gilt?

nur innerhalb auBerhalb
O BRD O BRD
Werden Zahlungsanweisungen, Anfragen zu Bankdaten und -konten sowie Anweisungen zur Anderung von 0O Nein O Ji

Kunden- oder Bankdaten immer im Vier-Augen-Prinzip geprift und die Identitdt des Anfragenden Uberpriift?

Wenn ja, nehmen Sie eine Riickbestatigung der Anweisung oder Anfrage immer auf einem anderen O Nein O J
Kommunikationsweg als dem der Anweisung oder Anfrage und mit den bereits hinterlegten (Kunden-)Daten vor
(z. B. Anfrage per E-Mail und Riickbestatigung per hinterlegter Telefonnummer)?

Haben Sie fiir die Betrugsvermeidung interne Anweisungen oder Richtlinien erstellt und sind die zusténdigen O Nein O J
Mitarbeiter dazu geschult und sensibilisiert worden?

Datenschutz

Datenschutzhinweis

Verantwortlich furr die Verarbeitung lhrer personenbezogenen Daten ist die Gesellschaft der R+V Versicherungsgruppe, die im Briefkopf angegeben ist.

Personenbezogene Daten, die wir von lhnen direkt oder von Dritten (z. B. Mitversicherten, lhrem Vermittler oder, sofern ein wirtschaftliches Ausfallrisiko
besteht, ggf. auch Auskunfteien) erhalten, verarbeiten wir nach den geltenden Datenschutzgesetzen und den Verhaltensregeln der deutschen
Versicherungswirtschaft.

Zwecke der Datenverarbeitung sind insbesondere Antragspriifung, Vertragsdurchfiihrung sowie das Bearbeiten von Schaden oder Leistungsféllen.
Daneben verarbeiten wir Ihre Daten auch zu weiteren Zwecken, z. B. Erfiillen regulatorischer und aufsichtsrechtlicher Anforderungen, IT-Sicherheit und
IT-Betrieb, Prifen und Optimieren elektronischer Datenverarbeitungsvorgange oder im Rahmen der Erstellung von Tarifkalkulationen.

Ihre Rechte auf Auskunft, Berichtigung, Ldschung, Einschréankung der Verarbeitung und Dateniibertragbarkeit kdnnen Sie z. B. bei unserem
Datenschutzbeauftragten (datenschutz@ruv.de) geltend machen. Wenn wir Ihre Daten aufgrund einer Einwilligung verarbeiten, kénnen Sie diese jederzeit
mit Wirkung fir die Zukunft widerrufen. Beruht die Datenverarbeitung auf einer allgemeinen Interessenabwagung, steht lhnen ein Widerspruchsrecht
gegen diese Datenverarbeitung zu. Sie haben ein Beschwerderecht bei einer zustandigen Datenschutzaufsichtsbehdrde.

Unser vollstandiges Merkblatt zum Datenschutz finden Sie im Internet unter: www.ruv.de/datenschutz/datenschutzmerkblatt

Unser vollstandiges Merkblatt zum Datenschutz in der Schadenbearbeitung finden Sie im Internet unter: www.ruv.de/datenschutz/merkblatt-schadenbearbeitung

Information zu Bonitatsauskiinften und Scoring

Die R+V Allgemeine.Versicherung AG ist Mitglied, des Vereins Creditreform Wiesbaden, Adolfsallee 34, 65185 Wiesbaden. Bei dieser Versicherung nutzen
wir Bonitatsinformationen und den Score-Wert, die wir von den im Verband der Vereine Creditreform zusammengeschlossenen Auskunfteien erhalten. Der
Score-Wert gibt die Wahrscheinlichkeit an, mit der Sie lhren finanziellen Verpflichtungen nachkommen kénnen.
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n Auskiinfte, Bestitigung und Unterschrift

Bevor Sie diesen Risikofragebogen unterschreiben, lesen Sie bitte die nachfolgende Seite sorgféltig durch. Diese enthdlt den Hinweis auf die
Rechtsfolgen der Verletzung einer vorvertraglichen Anzeigepflicht und die Allgemeinen Hinweise.

Ich bestatige, dass die Angaben in diesem Risikofragebogen vollstandig und richtig sind.

Ich bitte auf Grundlage meiner Angaben sowie der beigefligten Anlagen, mir ein Angebot fiir eine WirtschaftsschutzPolice / CyberRisk Police zu
unterbreiten.

Ich erklare mich damit einverstanden, dass meine Angaben im Fall eines Vertragsabschlusses Grundlage und Bestandteil des Versicherungsvertrags
werden.

Ort, Datum Unterschrift und Firmenstempel

Ort, Datum Unterschrift Vermittler
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Mitteilung nach § 19 Absatz 5 VVG iiber die Folgen einer Verletzung der gesetzlichen Anzeigepflicht

Damit wir lhren Risikofragebogen ordnungsgemaB priifen kénnen, ist es notwendig, dass Sie die gestellten Fragen wahrheitsgemaB und vollstandig
beantworten. Es sind auch solche Umstédnde anzugeben, denen Sie nur geringe Bedeutung beimessen. Bitte beachten Sie, dass Sie lhren
Versicherungsschutz gefahrden, wenn Sie unrichtige oder unvollstdndige Angaben machen.

Welche vorvertraglichen Anzeigepflichten bestehen?

Sie sind bis zur Abgabe Ihrer Vertragserklarung verpflichtet, alle lnnen bekannten gefahrerheblichen Umstande, nach denen wir in Textform gefragt
haben, wahrheitsgemaB und vollstdndig anzuzeigen. Wenn wir nach I|hrer Vertragserklarung, aber vor Vertragsannahme in Textform nach
gefahrerheblichen Umsténden fragen, sind Sie auch insoweit zur Anzeige verpflichtet.

Welche Folgen kdnnen eintreten, wenn eine vorvertragliche Anzeigepflicht verletzt wird?

1. Riicktritt und Wegfall des Versicherungsschutzes

Verletzen Sie die vorvertragliche Anzeigepflicht, kdnnen wir vom Vertrag zuriicktreten. Dies gilt nicht, wenn Sie nachweisen, dass weder Vorsatz noch
grobe Fahrlédssigkeit vorliegt. Bei grob fahrlassiger Verletzung der Anzeigepflicht haben wir kein Riicktrittsrecht, wenn wir den Vertrag auch bei Kenntnis
der nicht angezeigten Umstéande, wenn auch zu anderen Bedingungen, geschlossen hatten. Im Fall des Rucktritts besteht kein Versicherungsschutz.

Erklaren wir den Rucktritt nach Eintritt des Versicherungsfalls, bleiben wir dennoch zur Leistung verpflichtet, wenn Sie nachweisen, dass der nicht oder
nicht richtig angegebene Umstand weder fiir den Eintritt oder die Feststellung des Versicherungsfalls noch fiir die Feststellung oder den Umfang unserer
Leistungspflicht urséchlich war. Unsere Leistungspflicht entfallt jedoch, wenn Sie die Anzeigepflicht arglistig verletzt haben.

Bei einem RUcktritt steht uns der Teil des Beitrags zu, welcher der bis zum Wirksamwerden der Ricktrittserklarung abgelaufenen Vertragszeit entspricht.

2. Kiindigung

Kénnen wir nicht vom Vertrag zuriicktreten, weil Sie die vorvertragliche Anzeigepflicht lediglich einfach fahrldssig oder schuldlos verletzt haben, kénnen
wir den Vertrag unter Einhaltung einer Frist von einem Monat kiindigen. Unser Kiindigungsrecht ist ausgeschlossen, wenn wir den Vertrag auch bei
Kenntnis der nicht angezeigten Umstande, wenn auch zu anderen Bedingungen, geschlossen hatten.

3. Vertragsanderung

Kdnnen wir nicht zuriicktreten oder kiindigen, weil wir den Vertrag auch bei Kenntnis der nicht angezeigten Gefahrumstande, wenn auch zu anderen
Bedingungen, geschlossen hatten, werden die anderen Bedingungen auf unser Verlangen Vertragsbestandteil. Haben Sie die Anzeigepflicht fahrldssig
verletzt, werden die anderen Bedingungen riickwirkend Vertragsbestandteil. Haben Sie die Anzeigepflicht schuldlos verletzt, werden die anderen
Bedingungen erst ab der laufenden Versicherungsperiode Vertragsbestandteil.

Erhoht sich durch die Vertragsanderunga der Beitrag um mehr als 10 % oder schlieBen wir die Gefahrabsicherung fiir den nicht angezeigten,Umstand aus,
kénnen Sie den Vertrag innerhalb eines Monats nach Zugang unserer Mitteilung liber die Vertragsanderung fristlos kiindigen. Auf dieses Recht werden wir
Sie in unserer Mitteilung hinweisen.
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4. Ausiibung unserer Rechte

Wir kdnnen unsere Rechte zum Ricktritt, zur Kiindigung oder zur Vertragsanderung nur innerhalb eines Monats schriftlich geltend machen. Die Frist
beginnt mit dem Zeitpunkt, zu dem wir von der Verletzung der Anzeigepflicht, die das von uns geltend gemachte Recht begriindet, Kenntnis erlangen. Bei
der Auslibung unserer Rechte haben wir die Umstande anzugeben, auf die wir unsere Erkldrung stiitzen. Zur Begriindung kénnen wir nachtraglich weitere
Umsténde angeben, wenn fiir diese die Frist nach Satz 1 nicht verstrichen ist.

Wir kdnnen uns auf die Rechte zum Ricktritt, zur Kiindigung oder zur Vertragsanderung nicht berufen, wenn wir den nicht angezeigten Gefahrumstand
oder die Unrichtigkeit der Anzeige kannten. Unsere Rechte zum Ruiicktritt, zur Kiindigung und zur Vertragsanderung erléschen mit Ablauf von flinf Jahren
nach Vertragsschluss. Dies gilt nicht fiir Versicherungsfélle, die vor Ablauf dieser Frist eingetreten sind. Die Frist betragt zehn Jahre, wenn Sie die
Anzeigepflicht vorsatzlich oder arglistig verletzt haben.

5. Stellvertretung durch eine andere Person

Lassen Sie sich bei Abschluss des Vertrags durch eine andere Person vertreten, so sind bezliglich der Anzeigepflicht, des Riicktritts, der Kiindigung, der
Vertragsanderung und der Ausschlussfrist fir die Ausiibung unserer Rechte die Kenntnis und Arglist Ihres Stellvertreters als auch Ihre eigene Kenntnis
und Arglist zu berlcksichtigen. Sie kdnnen sich darauf, dass die Anzeigepflicht nicht vorsatzlich oder grob fahrlassig verletzt worden ist, nur berufen,
wenn weder lhrem Stellvertreter noch Ihnen Vorsatz oder grobe Fahrldssigkeit zur Last fallt.

Allgemeine Hinweise

Sie tragen die Verantwortung fir die Richtigkeit und Vollstandigkeit aller Angaben, auch dann, wenn Sie diese nicht eigenhandig geschrieben haben.
Striche oder sonstige Zeichen anstelle der Worte sowie Nichtbeantwortung der Fragen gelten als Verneinung. Unrichtige Beantwortung der Fragen nach
Gefahrumstanden sowie argiistiges Verschweigen auch sonstiger Gefahrumsténde kann uns berechtigen, den Versicherungsschutz zu versagen.
Mindliche Nebenabreden sind unwirksam.

Die selbsténdige Abgabe von (vorlaufigen) Deckungszusagen ist den Vermittlern verboten und ohne rechtliche Wirkung fiir uns.
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pietscnversichner RheinblickstraBe 6 - 65187 Wiesbaden
RISIKOERMITTLUNG Tel. 0611184470

ANLAGE - Weitere mitzuversichernde Unternehmen im In- oder Ausland

Unternehmen: Beteiligungsquote: %
Name/Firma:

StraBe, Hausnummer:

PLZ, Ort, Land:

Betriebsbeschreibung:

Jahresumsatz (letztes GJ): EUR Anzahl der

Mitarbeiter:
Unternehmen: Beteiligungsquote: %
Name/Firma:

StraBe, Hausnummer:
PLZ, Ort, Land:

Betriebsbeschreibung:

Jahresumsatz (letztes GJ): EUR Anzahl der

Mitarbeiter:
Unternehmen: Beteiligungsquote: %
Name/Firma:

StraBe, Hausnummer:
PLZ, Ort, Land:

Betriebsbeschreibung:

Jahresumsatz (letztes GJ): EUR Anzahl der

Mitarbeiter:
Unternehmen: Beteiligungsquote: %
Name/Firma:

StraBe, Hausnummer:
PLZ, Ort, Land:

Betriebsbeschreibung:

Jahresumsatz (letztes GJ): EUR Anzahl der

Mitarbeiter:
Unternehmen: Beteiligungsquote: %
Name/Firma:

StraBe, Hausnummer:
PLZ, Ort, Land:
Betriebsbeschreibung:

Jahresumsatz {letztes' Gd): EUR Anzahl der
Mitarbeiter:



Generalvertretung Peter Pietsch

pietschversichert RheinblickstraBe 6 - 65187 Wiesbaden

RISIKOERMITTLUNG

Tel. 0611184470

Erliuterung der Zusatzbausteine zur Cyber Versicherung*

Zusatzbaustein

Sublimit

Eigenschaden durch Hardwaredefekte

Ohne diesen Zusatzbaustein sind Versicherungsfalle aufgrund von technischem Versagen lhrer Hardware generell
ausgeschlossen.

Mit diesem Zusatzbaustein erweitert sich lhr Versicherungsschutz auf Folgeschaden durch das technische Versagen Ihrer
Hardware. (Wichtig: Es muss ein Support-/Wartungsvertrag flr diese Geréate bestehen).

Durch einen technischen Defekt einer Server-Festplatte entstehen Wiederherstellungskosten der auf dem Server gelagerten
Daten und unmittelbare Betriebsunterbrechungskosten.

Hinweis: Dieser Zusatzbaustein inkludiert keinen VerschleiB oder Alterung. Sachschaden an Ihrer Hardware werden
ungeachtet dieses Zusatzbausteines erstattet, wenn diese infolge einer Informationssicherheitsverletzung entstehen.

Betriebsunterbrechung in Folge nicht korrekter Daten

Ohne diesen Zusatzbaustein sind Versicherungsfélle aufgrund geplanter Léschungen, Veréanderungen oder Abschaltungen
ausgeschlossen.

Der Versicherungsschutz erstreckt sich auf Versicherungsfélle, die dadurch entstehen, dass elektronische Daten berechtigt,
geplant verandert werden und eine Betriebsbeeintrachtigung/-unterbrechung durch Fahrlédssigkeit oder Vorsatz durch lhre
Mitarbeiter entsteht.

Beispielsweise €inlgeplanter-Patch/eiiigeplantes Updateceines Cofmputérprogramms misslingt und fihrt zum
Arbeitsstillstand.

50% der
Versicherungssumme,
maximal 1.000.000
EUR

50% der
Versicherungssumme,
maximal 1.000.000
EUR



Generalvertretung Peter Pietsch

pietschversichert RheinblickstraBe 6 - 65187 Wiesbaden

RISIKOERMITTLUNG

Tel. 0611184470

Erlduterung der Zusatzbausteine (Fortsetzung)

Zusatzbaustein Sublimit

Betriebsunterbrechung in Folge nicht nutzbarer IT-Dienstleistungen

Ohne diesen Zusatzbaustein erstreckt sich der Versicherungsschutz nur auf die elektronischen Daten,
Computerprogrammen oder Betriebssystemen des Versicherungsnehmers.

Der Versicherungsschutz wird auf elektronische Daten, Computerprogrammen oder Betriebssystemen des IT-Dienstleister
erweitert.

Unmittelbare Betriebsunterbrechungskosten werden erstattet, wenn diese in Folge eines nicht nutzbaren IT-Services
entstehen.

Weitere Beispiele fur Cloud-IT-Dienstleistungen sind Microsoft365, oder Kassensysteme und viele mehr (SaaS, PaaS oder
laaS).

Betriebsunterbrechung nach einer Straftat beim IT-Dienstleister

Ohne diesen Zusatzbaustein erstreckt sich der Versicherungsschutz nur auf die elektronischen Daten, Computerprogramme
oder Betriebssysteme des Versicherungsnehmers.

Der Versicherungsschutz wird auf elektronische Daten, Computerprogramme oder Betriebssysteme des IT-Dienstleisters
erweitert.

In Folge einer Straftat, zum Beispiel einem Cyber-Angriff auf Ihren IT-Dienstleister, kann dieser seine vertraglichen IT-
Services nicht bereitstellen. Dadurch werden Ihre Geschaftsprozesse gestort und es kommt zu einer unmittelbaren

Betriebsunterbrechung.

Hinweis: Haufig kann ein Haftpflichtanspruch des Kunden gegeniiber dem IT-Dienstleister bestehen, aber wiederum durch
Klauseln im Dienstleistungs-/Werkvertrag oder wegen fehlendem Verschulden ist ausgeschlossen.

Erweiterte Bring your own device (BYOD) - Mitversicherung privater Daten

Der Versicherungsschutz erweitert sich auf die privaten Daten der versicherten Personen (z.B. lhre Mitarbeiter) bei
dienstlicher Nutzung.

Cyber-Diebstahl
(Diebstahl von Vermdgenswerten nach einer Informationssicherheitsverletzung)

Aufgrund einer Informationssicherheitsverletzung entsteht dem Versicherungsnehmer ein unmittelbarer Vermégensschaden
(Abhandenkommen von Geldern, Waren und Wertpapieren).

Beispiele kdnnen sein: Seine Bankverbindung auf den Rechnungen an seine Kunden wird unbefugt verandert. Er erhalt keine
Zahlungen. Oder der Versicherungsnehmer muss erhohte Nutzungsentgelte bezahlen (Missbrauch Telefonanlage durch

teure Telefonate ins Ausland oder Strom, Wasser, Gas).

Hinweis: Schaden in Folge von Tauschungen/Fake-President sind in der

50% der
Versicherungssumme

50% der
Versicherungssumme

50% der
Versicherungssumme,
maximal 1.000.000
EUR

50% der
Versicherungssumme

*Die vorgenannten Erlauterungen dienen der Information und kénnen von dem gewahlten Deckungsumfang abweichen. Der Versicherungsschutz steht ggf. sublimitiert zur
Verfligung. Den konkreten Versicherungsumfang entnehmen Sie Ihrem Vorschlag/Angebot, dem Versicherungsschein oder Versicherungsbedingungen.



ﬂpietSChVCl'SiChCl't Generalvertretung Peter Pietsch

RheinblickstraBe 6 - 65187 Wiesbaden
RISIKOERMITTLUNG Tel. 0611184470

Erlduterung der Zusatzbausteine (Fortsetzung)

Zusatzbaustein Sublimit

Lose-/Erpressungsgeld 50% der
Versicherungssumme

Aufgrund einer Informationssicherheitsverletzung wird der Versicherungsnehmer erpresst. Die Erpresser drohen damit, die

verschllisselten Daten nicht wieder freizugeben, gestohlene Daten zu ver&ffentlichen oder IT-Systeme dauerhaft zu

beschadigen.

Der Versicherungsschutz umfasst die Erstattung von Lose-/Erpressungsgeldern sowie die Kosten fiir die Beauftragung eines
Verhandlungsfuhrers.

Hinweis: Die Zahlung von Lose-/Erpressungsgeld bedarf der vorherigen schriftlichen Zustimmung des Versicherers. Eine

Zahlung ohne Zustimmung kann zum Verlust des Versicherungsschutzes fiihren.

1€ LUst Vveriust Ges Versicr 1gsSscnutzZzes

*Die vorgenannten Erlauterungen dienen der Information und kénnen von dem gewahlten Deckungsumfang abweichen. Der Versicherungsschutz steht ggf. sublimitiert zur
Verfligung. Den konkreten Versicherungsumfang entnehmen Sie Ihrem Vorschlag/Angebot, dem Versicherungsschein oder Versicherungsbedingungen.



